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This work aims at comparing the advantages and disadvantages of using the
Electronic Health Record in relation to the Physical Health Record about the
safety of patient information. The objective was to compare the safety of patient
information with the use of the Electronic Health Record in relation to the
Physical Health Record, taking into account the advantages and disadvantages
of each tool, listing the need for maintenance, security of systems, programs and
protocols to maintain security information and points as advantages and
disadvantages in the use of each of the models of medical records of patient
information. The basic articles for the articulation of the work even been be
collected in different online platforms such as SCiELO, Google Scholar, PubMed,
Medline and DynaMed, being chosen for relevance and timeliness of their
information. Along with this, a survey was correlated, through an interview
script, with IT professionals and technicians working in the area, seeking
practical and day-to-day data on the topic addressed. Through the results
obtained from the research researched, the Electronic Health Record is more
advantageous in relation to the Physical Record to keep patient information safe.
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Este trabalho visa um comparativo entre as vantagens e desvantagens do uso do
Prontuario Eletrdnico em relagdo ao Prontuario Fisico acerca da seguranca de
informacdes dos pacientes. O objetivo foi comparar a seguranca de informacdes
dos pacientes com o uso do Prontuario Eletrénico em relagdo ao Prontuario
Fisico, levando em consideracdo as vantagens e desvantagens de cada
ferramenta, elencar a dificuldade na manutencdo, seguranca de sistemas,
programas e protocolos para manter a seguranca das informacdes e pontuar as
vantagens e desvantagens no uso de cada um dos modelos de prontuério acerca
das informacdes dos pacientes. Os artigos bases para a articulagéo do trabalho
foram coletados em plataformas on-line diversas como Scielo, Google
Académico, PubMed, Medline e DynaMed, sendo eles escolhidos por relevancia
e atualidade de suas informac6es. Junto a isso foi correlacionada uma pesquisa,
através de um roteiro de entrevista, com Profissionais de T e técnicos que atuam
na area, buscando dados praticos e do dia a dia sobre o tema abordado. Por
meio dos resultados obtidos através da pesquisa concluiu-se que o Prontuario
Eletrénico é mais vantajoso em relacdo ao Prontuario Fisico para manter as
informac@es dos pacientes seguras.
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1. Introducao

Os Sistemas e Tecnologias de Informacéo encontram-
se na base do desenvolvimento de quase todas as sociedades.
Sendo assim, com esses sistemas tecnoldgicos a gestdo das
operacGes tornou-se mais eficiente e com vantagens
competitivas. Pois, 0s gestores sdo auxiliados na tomada de
decisdes pela simplificagdo da comunicagdo interna e externa
com os funciondrios, clientes e demais stakeholders (ROCHA,
2017).

A tecnologia na area médica é uma realidade e ganha
a cada dia que passa mais espaco nesse meio. Um ponto
relevante acerca disso é a seguranca da informagdo no meio
médico e hospitalar. Assim, a seguranca pode ser um problema
critico na esfera da saude, haja vista que ha dados minuciosos
da identificacdo do paciente, bem como sobre os tratamentos
(DE MUYLDER, 2019).

Na integralidade ha a garantia da manutencdo da
informacdo em seu estado original, sem alteragdes, a
protegendo de mudangas indevidas (SENAC, 2017). Assim, a
integralidade do Sistema de Tecnologias de Informacéo os
dados sdo armazenados de forma correta (CUNHA, 2018).
Portanto, os dados sé serdo apagados ou alterados com a
devida permisséo do proprietario da informacédo
(SPANCESKI, 2004).

Na esfera da confidencialidade, um dos pilares da
Seguranca da Informacéo, a protecdo do acesso as informages
por alguém que ndo seja autorizado pelo proprietario da
informacdo consiste em evitar que a informag&o seja lida e/ou
copiada. Dessa forma, é necessario que os dados sejam
protegidos independentemente da plataforma que eles estejam,
como por exemplo midia impressa ou midia digital (YU,
2018). Sendo esses dados somente disponiveis pela pessoa
autorizada (CUNHA, 2018).

Quanto a Disponibilidade, outro pilar da Seguranga
da Informacdo, tem-se a garantia de que apenas aqueles
autorizados possuam acesso as informagoes e que os dados dos
servicos prestados ndo sejam corrompidos ou se tornem
indisponiveis sem autorizagdo. Sendo, portanto, assegurando
ao UsUArio o acesso aos dados sempre que deles precisar
(SPANCESKI, 2004).

A Tecnologia da Informacdo e da Comunicagdo
(TIC), influencia diretamente na qualidade de prestacdo de
servigo hospitalar, sendo o Prontuario Eletrénico do Paciente
(PEP) uma inovacdo estratégica para melhoria dos servicos
prestados na area da salde. Isso mostra que a TIC esta cada
vez mais presente no meio médico, apresentando algumas
alternativas para a funcionalidade de armazenamento e
seguranca de dados dos pacientes (OLIVEIRA, 2012).

Os registros eletronicos de satide (EHR) inseridos nas
organizacfes globais de salde melhoram a seguranca e
eficiéncia da assisténcia médica. Assim o Prontudrio
Eletronico do Paciente (PEP), pode ser definido como um
registro clinico e administrativo informatizado do estado de
salide e doenca do paciente (SALVADOR, 2005) e quando
utilizado de forma correta, € uma ferramenta de extrema
importancia para manter em seguranca os dados pessoais dos
pacientes (YU, 2018). Assim, o PEP é uma ferramenta
fundamental para os profissionais de salde e gestores das
instituicBes envolvidas. Pois, podem controlar, de maneira
eficiente, todas as informacdes pessoais e administrativas
relativas ao paciente (DE OLIVEIRA, 2013)

Em relacdo ao controle de acesso é importante,
manter o sigilo das informagdes contidas no Prontuario
Eletronico do Paciente (PEP) e limitar que a¢des realizadas por
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usuarios legitimos possam quebrar a privacidade em seus
acessos desnecessarios ou ndo autorizados (SALVADOR,
2005).

Em relacdo aos registros médicos em papel (ou PFP,
Prontudrio Fisico de Papel), j& utilizados ha muito tempo, estdo
se tornando arcaicos e sdo enraizados a varias dificuldades;
como a legibilidade da escrita, espacos fisicos para
armazenamento, perda de arquivos e até mesmo danificacdo
do papel. Problemas esses que afetam seu 0 uso continuo das
organizacbes que ndo migraram para 0S prontudrios
eletronicos (CHADE, 2020). Portanto, a cooperacdo dos
profissionais para a implantacdo do Prontuario Eletrénico do
Paciente (PEP) é imprescindivel para amenizar as mazelas do
uso dos registros médicos em papel e as barreiras de resisténcia
devem ser quebradas (DE OLIVEIRA, 2013).

Uma de suas vantagens do PFP ¢ o simples manuseio,
dispensando profissionais com treinamento especifico. Porém,
caso ndo tenha um profissional especifico cuidando desse
material, o prontudrio pode se perder (IMEDICINA, 2020).

2. Metodologia

Para o desenvolvimento do artigo foram realizadas
pesquisas ativas em artigos cientificos em plataformas on-line
diversas como SciELO, Google Académico, Pubmed, Medline
e DynaMed.

Com o intuito de buscar maior veracidade e
importancia ao projeto foi instituido um roteiro de entrevista
via Skype, com 6 profissionais e técnicos de Tl que atuam em
ambientes hospitalares com os sistemas de prontuarios (fisico
e eletrdnico), sendo que 3 atuam com o prontuario fisico e 3
atuam com o prontuario eletrénico, buscando compreender
gual modelo de prontuério oferece maior seguranca dos dados
dos pacientes.

O questionario foi aplicado durante os meses de
novembro e dezembro de 2020, do dia 10/11/2020 ao dia
23/12/2020. As analises dos dados obtidos e a conclusdo do
trabalho foram realizadas durante o més de janeiro de 2021, do
dia 05/01/2021 ao dia 25/01/2021.

As entrevistas realizadas foram baseadas em um
roteiro contendo 8 questdes, sendo a questdo 5 especifica para
quem trabalha com o prontuario eletrénico e a questdo 6
especifica para quem trabalha com o prontuério fisico. Elas
foram classificadas como semiestruturadas por apresentar
maior flexibilidade podendo assim ser ajustadas aos
entrevistados de acordo com as suas repostas. A vantagem de
utilizar uma metodologia de entrevista semiestruturada é a
possibilidade de adaptacdo aos assuntos com enormes
possibilidades de motivar o interlocutor, esclarecer termos,
identificar ambiguidades e reduzir formalidades.

Foram coletadas informacdes sobre qual modelo de
prontuario o entrevistado atua, segundo ele qual o modelo mais
seguro para manter as informagGes dos pacientes em sigilo, o
que o levou a escolher determinado modelo de prontuario, as
visBes profissionais de cada entrevistado quanto a seguranca
da informacdo dos pacientes, as dificuldades para manter as
informacdes seguras, como essas informacfes sdo mantidas
em sigilo, quais os métodos aplicados para garantir a
confidencialidade dos dados e quais a¢des sdo tomadas caso
ocorra perda, roubo ou sequestro dos dados dos pacientes.

A partir disso foi possivel compreender com mais
clareza qual modelo de prontuario é o mais seguro, as
dificuldades em manter as informagdes pessoais dos pacientes
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restritas e as complicacdes que surgem durante o processo de
seguranca dos dados.

3. Resultados e discussao

Ao entrevistar diferentes profissionais que trabalham
com os diferentes modelos de prontuario (fisico e eletronico),
foi obtido distintas respostas para cada pergunta do
questionario. Dos 6 entrevistados, 50% reportaram trabalhar
com o PEP (Prontuério Eletronico do Paciente) e 50% com o
PFP (Prontuéario Fisico de Papel). Ja quando abordados qual
prontuario seria 0 mais seguro para manter os dados dos
pacientes em sigilo e apenas 33% dos entrevistados afirmaram
ser o PFP 0 mais seguro para evitar vazamento de informac6es
dos pacientes (CASANOVA et al, 2019).

Segundo Carvalho, Leandro e Liarte (2018) o
prontudrio seja ele fisico ou eletrdnico, é o principal
documento do sistema de informag&o hospitalar, essencial em
seus aspectos assistenciais e administrativos. Constitui
também o registro completo da assisténcia prestada ao
paciente durante sua doenca e, portanto, seu significado como
documento juridico. O prontudrio clinico é um documento
legal que armazena informagdes, imagens e sinais relativos aos
servigos prestados ao paciente em todas as reas do sistema de
salde, possibilitando a comunicagdo entre os diversos
profissionais da equipe e a continuidade do atendimento ao
cidaddo. Ndo € de se estranhar que um cadastro tdo importante
receba tanta atengdo e cause tanto impacto no sistema de salde
ao sair do ambiente fisico, no papel, e ficar online
(MONAGHAN et al., 2020).

Quando questionado sobre a seguranga do PEP e PFP
os entrevistados responderam que quando se trata de PEP pode
haver invasdo de hackers e consequentemente vazando as
informagdes dos pacientes (entrevistado 1), j& para o PFP foi
descrito como perda do documento e pessoas que poderiam
tirar fotos dos prontuarios (entrevistado 5). Algumas
vantagens e desvantagens sdo descritas por Carvalho, Leandro
e Liarte, (2018) devido ao fato de apresentar mobilidade, com
0 prontudrio em papel, todas as informacGes médicas do
paciente ficam limitadas ao local de armazenamento, nédo
podendo ser acessadas de outra instituicio por outro
profissional. Dessa forma, caso o cidad@o procure atendimento
em outro posto de salde publica, o prontuario em papel nédo
estara disponivel. Este problema reduz a qualidade e eficacia
dos servigos medicos prestados. Com o prontudrio eletrénico,
0 médico pode acessar os arquivos de qualquer dispositivo
eletronico, a partir de um acesso a internet (computador, tablet
ou smartphone, por exemplo), até mesmo compartilhar com
outros profissionais que prestam atendimento ao paciente.
Com isso, a familiarizagdo com a historia do paciente é
promovida para uma tomada de decisdo mais precisa
(KIELING etal.,., 2021). Seguranca Além do armazenamento
no hardware do computador, os arquivos dos prontuarios
também sdo armazenados na nuvem, o que deixa o documento
disponivel para acesso de qualquer dispositivo eletrénico, mas
sob protecdo de senha. Sendo assim, fica arquivada a
informacdo de qualquer acidente ou incidente que possa
danificar a memdria dos computadores da instituicdo de sadde.
J4, Patricio (2011) descreve que os registros clinicos em papel
sdo frageis, nao resistem ao tempo ou a0 manuseio constante,
podem sofrer com a presenca de insetos e roedores, além de
acidentes como incéndios, enchentes ou furtos.

Quando questionado sobre como manter os dados
seguros dos pacientes foi descrito para PFP: logistica, perda,
impressdo do portuario, desorganizacdo, armazenamento.
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Sendo que para PEP foi descrito apenas a invasao por hackers,
backup e pacientes que deixam o sistema logado. Segundo
descrito por Dubovitskaya (2017) o espaco ocupado por um
prontuario pode ndo ser grande, mas com o nlmero de
pacientes, isso pode se tornar um problema consideravel de
armazenamento. Esta conjuntura implica a necessidade de uma
estrutura fisica criada em conjunto com um favoravel sistema
de ventilagdo e controlo de humidade para garantir a seguranca
dos documentos e colaboradores dedicados exclusivamente a
manutencdo e organizacdo dos papéis. Os registros clinicos
eletrdnicos sdo armazenados em um espaco fisico muito
pequeno na memoria do computador ou sdo armazenados
online na nuvem. Simples e extremamente pratico. Custo Em
relacdo ao prontuario clinico em papel, os gastos com
impressdo e papéis que parecem minimos, vdo aumentando
com o tempo. Além do custo das instalagcbes para
armazenamento, iluminacdo correta, combate a insetos e
roedores, funcionarios para limpeza e organizacdo. Para
prontuarios eletrdnicos, mas o custo se limita ao investimento
inicial no software e, dependendo do contrato, 0s pagamentos
mensais para armazenamento em nuvem podem gerar
economia de recursos para as institui¢cées (LICO et al., 2020).

A pergunta direcionada para os funcionarios que
trabalham com PEP sobre como é realizada a seguranca das
informagdes contidas os prontuarios. Sendo assim, respondido
que por meio de chave de seguranga, apenas alguns
funcionarios podem excluir ou incluir dados no prontuério e
logins em duas etapas (Funcionario 2). De acordo com o relato
de Hawes (2018) caso um hospital perder o hardware do
equipamento por meio de roubo, incéndio ou outra
circunstancia, o risco para a seguranga da informacéo no PEP
¢ minimo. Isso se d& porque a maioria dos hospitais
apresentam as informacgbes do paciente armazenadas em
servidores ou localmente de maneira criptografada para que
apenas usuarios autorizados possam visualizar as informag6es
ou imprimir uma cdpia das informagdes para seus arquivos. O
banco de dados é bem protegido por meio do uso de protecdes
técnicas, administrativas e fisicas padrdo da industria, que
apenas usuarios autorizados que precisam saber podem acessar
0 sistema. Como descrito por um dos entrevistados onde
reportou que no hospital € necessario um treinamento antes de
ter acesso ao PEP.

Os entrevistados que trabalham com PFP
descreveram que a seguranca € feita por meio de cameras,
equipe exclusiva, senhas e chaves para acessar onde os PFP
ficam armazenados. O grande problema do uso do PFP é
descrito por Zarella (2019) tendo em vista que a ficha clinica
em papel se limita a consultas num local de cada vez e, por
vezes, implica a contratacdo de servicos de transporte
aumentando os riscos de danificagdo ou extravio do
documento, com isso podendo causar problemas ao paciente.
De acordo com o entrevistado 2 a seguranca do PEP é feita
utilizando uma “infraestrutura e rede, com o uso de um firewall
especifico que realiza o bloqueio de todos os usuarios
suspeitos (internacionais, desconhecidos, sem registro),
deixando apenas o essencial em funcionamento”.

Por fim os entrevistados foram questionados sobre as
medidas e protocolos a serem seguidos caso acontega 0
vazamento de dados de algum paciente. O entrevistado 4
descreveu da melhor forma os procedimentos “No caso de
perda de informagGes, no prontuario eletronico isso sé é
possivel se ocorrer algum problema com o servidor, um
incéndio por exemplo, nesse caso o backup devera ser
importado.” Como ndo ¢ possivel proteger cada envelope ou
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pasta com chaves e cadeados, qualquer pessoa com acesso ao
local de armazenamento dos documentos em papel tem
potencial acesso aos dados médicos que ali se encontram, o
que atenta contra o direito do paciente a confidencialidade
(GUTIERREZ, 2018).

O PFP pode ser facilmente compartilhado entre os
diversos profissionais envolvidos no atendimento ao paciente
e pode ser consultado por diferentes instituicdes de salde ao
mesmo tempo. E muito mais facil obter uma segunda opinido,
sanar ddvidas ou simplesmente planejar melhor as condutas
em um contexto multiprofissional, o que contribui para a
integracdo do sistema de salde e da rede de atencdo. O PFP
limita-se a consultas num local de cada vez e, por vezes,
implica a contratacdo de servicos de transporte aumentando o0s
riscos de danificacdo ou extravio do documento. Quando isso
acontece, todo o histérico se perde e o servico de atendimento
ao cidaddo fica prejudicado.

4. Considerac0es finais

Apo6s entrevistar os funcionérios ficou claro que a
maioria prefere o PEP, devido as suas praticidades. Por meio
do prontuario eletrénico é possivel anexar documentos,
imagens e videos dos procedimentos, garantindo que todas as
informagdes médicas do paciente sejam reunidas em um
mesmo arquivo (Prontudrio Eletrénico de Salde) e facilitando
0 acesso do médico a todos esses dados relevantes. O valor
juridico do prontuario em papel com a assinatura e 0s dados do
médico j& esta consolidado, o que parece ser o maior
impedimento para a mudanca para o prontuario eletrdnico.
Mas a tecnologia hoje j& garante o valor juridico dos arquivos
clinicos eletrdnicos por meio de credenciamentos e assinaturas
digitais. Talvez as preocupacGes mais comuns sobre PEP
sejam sobre privacidade e seguranca. Para resolver esses
problemas, sistemas de registros pessoais de salde respeitaveis
seguem as melhores praticas do setor, como tornar suas
politicas de privacidade pulblicas e serem examinados por
organizacOes independentes. Além disso, leis federais foram
estabelecidas para proteger a seguranca das informacg6es
pessoais de salde.

5. Conflito de interesse
Os autores declaram ndo haver conflito de interesse.
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